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Unsere 7 Tipps aus dem Vortrag

7 Datenschutz-Tipps

1. Schiitze dich und deine Daten

2. Sei misstrauisch, glaub nicht alles

3. Halte dein Passwort geheim —

4. Keine illegalen Downloads

5. Keine Treffen mit ,,Cyber-Freunden® &
6. Seiauch im Netz immer fair

7. Bist du unsicher, frage nach

Das Internet ist KEIN rechtsfreier Raum!

D5gaS Selk | Bl W 3400 S5 BvD e,
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Datenschutz + Datensicherheit

BvD e.V.

www.bvdnet.de

Diese Linkliste online

www.dsgzs.de (unter Dokumente unten rechts) bzw.
https://www.bvdnet.de/linkliste dsgzs lehrer_eltern.pdf

klicksafe

www.klicksafe.de (Verweise auf viele weitere Materialien)

e-Learningtool Daten-
schutz des BITKOM

http://www.bitkom-datenschutz.de/

Kostenloser Schutzfilter
fur das Internet

http://www.jugendschutzprogramm.de/https://www.sicher-im-
netz.de/videos/jugendschutzprogramme

Faltblatt des bay.
Landesamtes flir
Datenschutzaufsicht in
Ansbach

http://www.lda.bayern.de/lda/datenschutzaufsicht/lda_daten/Flyer
Jugendinternet fuer Internet NEU.pdf

(Bestellmdglichkeiten auf Flyer)

Sicher-im-Netz

www.dsin.de

Virtuelles
Datenschutzbiro

www.datenschutz.de

Seiten der Stiftung
Datenschutz

http://stiftungdatenschutz.org/

Wieso Datenschutz
Uberhaupt?

http://www.checked4you.de/datenschutz

Datenschutz im
Schulbetrieb

https://www.bvdnet.de/rdv_datenschutz in der schule gola.pdf

Landesmedienanstalten / Landerinitiativen / andere

Lander

Datenschutzseite flr
junge Leute des LfDI des
Landes Rheinland-Pfalz

http://www.youngdata.de/

Bayern http://www.stiftung-medienpaedagogik-bayern.de/
Saarland http://www.saarland.de/17931.htm

Beispiele aus Osterreich

http://www.saferinternet.at

Schleswig-Holstein

https://www.datenschutzzentrum.de/schule/20120417-
strategiepapier-schulen.html
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zum Thema

Quiz zur
Medienkompetenz

http://www.mekonet.de/t3/index.php?id=197

Unterrichtsmaterial
Niedersachsische
Landesmedienanstalt

http://www.nlm.de/unterrichtsmaterialien.html

Lehrerhandbuch

https://www.klicksafe.de/service/schule-und-

unterricht/lehrerhandbuch/index.html

Infos von Microsoft

www.sicherheit-macht-schule.de

Online Spiel Uber
Datenhandel

http://www.datadealer.net/

,das Internet sind wir
Nov 2012

http://svoe.zgk.de/cms/otc/e-magazines/wir-im-
internet/flipviewerxpress.html

Workshops: http://medienkompetenz20.de/projekte/workshops
Institut fur

Medienpadagogik http://www.|ff.de/?RWSA=AnGebot&BEITRAG [ID=6288
Filme -

grundschultauglich

https://www.klicksafe.de/ueber-klicksafe/downloads/weitere-
spots/slowakische-schafspots-sheeplive.eu.html

Lehrermaterial

http://www.lehrer-online.de/

Unterrichtsmaterial WEB
2.0

http://www.fwu-
shop.de/catalogsearch/result/?g=Web+2.0&x=0&y=0

Material aus der Praxis
fur die Praxis

www.goodschool.de

Schulprojekt
Datenspuren im Internet

http://www.goodschool.de/cms/front content.php?idcat=113

Elternabende

http://www.klicksafe.de/service/elternarbeit/handreichungen-
elternabende/s/handreichung/
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Materialien zum Erwerb
eines Surfscheins

http://www.internet-abc.de/eltern/surfschein-im-unterricht.php

Infos zum Erwerb eines
Medienpasses"

http://li.hamburg.de/medienpass/

Smartphone, Handy, Apps und Co.

Handy http://www.klicksafe.de/service/materialien/broschueren-
ratgeber/smartphones-und-apps-spione-in-der-hosentasche/
http://www.schulprojekt-mobilfunk.de/
http://salfeld.de/software/chico-browser/index.html?s=go

WhatsApp Themenspezial aus "der Welt":
http://www.welt.de/themen/whatsapp/

Schnuffeleigenschaft von WhatsApp:
http://www.heise.de/security/meldung/Schnueffel-Tool-zeigt-
fremde-WhatsApp-Nachrichten-an-1574066.html

Kostet WhatsApp Geld?
http://www.spieqgel.de/netzwelt/web/android-smartphones-
whatsapp-kuenftig-kostenpflichtig-a-868241.html

Auch in Osterreich gibt es Infos:
http://www.saferinternet.at/uploads/tx simaterials/Leitfaden Siche
r_unterwegs in WhatsApp.pdf

WhatsApp Ist WhatsApp zu knacken?

http://schulesocialmedia.com/2012/09/24/whatsapp-hacken/

Nutzerverhalten?
http://schulesocialmedia.com/2012/09/15/wie-jugendliche-
whatsapp-nutzen/

Datenschutz und WhatsApp?
http://www.datenschutzbeauftragter-info.de/whatsapp-und-
datenschutz-antworten-auf-die-wichtigsten-fragen/
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Handy-Apps-Infografik

http://www.lfm-nrw.de/fileadmin/lIfm-

nrw/Sonstige/Infografik Apps von A bis Z Poster klein.jpg

In aller Munde: Sexitng

http://schau-hin.info/news/artikel/nacktbilder-aufs-handy-
phaenomen-sexting.html

Alles was Recht ist!

Recht auf "Vergessen
werden" bei Google und
generell

https://support.google.com/websearch/troubleshooter/3111061?hl
=de
https://support.google.com/websearch/answer/2744324

EuGH-Urteil http://www.spiegel.de/netzwelt/netzpolitik/eu-urteil-zum-recht-auf-
vergessenwerden-spanier-gegen-google-a-969064.html

Identitatsdiebstahl http://www.klicksafe.de/themen/downloaden/urheberrecht/irights/i
dentitaetsdiebstahl-im-internet/

Downloaden http://www.klicksafe.de/themen/downloaden/urheberrecht/irights/I

eihen-downloaden-streamen-aufnehmen-filme-sehen-im-internet/

Unterrichtsmaterial zum
Urheberrecht

http://www.respectcopyrights.de/index.php?id=60

Broschiire:
Jlegal, sicher, fair*

http://www.musikindustrie.de/ratgeber-eltern-lehrer/

Rechtliche Einschatzung
zum Urheberrecht/
Download von Dateien

http://www.klicksafe.de/service/aktuelles/news/detail/neuer-
ratgeber-zum-urheberrecht/

Urheberrecht und
kreatives Schaffen in der
digitalen Welt

http://www.irights.info/

Abmahnungen

http://www.wbs-law.de/news/
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Abmahn FAQ / http://www.iggdaw.de/fag#5
Abmahnungen /
Urheberrechtsverletzung

Internet / Online-Recht http://www.wbs-law.de/presse-publikationen/online-
veroeffentlichungen/

http://www.wbs-law.de/internetrecht/

http://www.wbs-law.de/urheberrecht/

FAQ Filesharing http://www.wbs-law.de/wp-content/uploads/2010/02/filesharing-
fag-2010.pdf

Abmahnungen wg http://www.focus.de/digital/internet/facebook/tid-25471/fotos-im-

Facebookseite online-netzwerk-so-schuetzt-man-sich-vor-facebook-

abmahnungen aid 735706.html

Soziale Netzwerke / Anbieter

Themenbereich http://www.klicksafe.de/facebook/
facebook@klicksafe

Facebook fur Schulen http://www.freiepresse.de/FILES/SERVICE/DienstlicheNutzungan
Schulen PDEF.pdf

Spiel zu Facebook http://www.friend-inspector.org/
Tipps zu Facebook http://www.datenschutz-

hamburg.de/uploads/media/selbst bewusst-
Datenschutz bei Facebook 01.pdf

Facebook fir Eltern http://facebook-fuer-eltern.net/
(Kostenpflichtig)

Chatten http://www.chatten-ohne-risiko.net/pdf/Lehrmodul 4bis7.pdf
Klassen 4-7:

Chatten http://www.chatten-ohne-risiko.net/pdf/Lehrmodul 7bis10.pdf
Klassen 7-10:
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Threema

Was ist Threema?
http://www.chip.de/downloads/Threema-iPhone- -iPad-
App 59318157.html

FAQ zu Threema.
http://threema.ch/de/fag.html

Was sagt die FAZ dazu?
http://www.faz.net/-gyc-7b97t

Artikel Gber Google

http://www.pcwelt.de/ratgeber/Akte-Google-Das-alles-weiss-
Gooqgle-ueber-Sie-519572.html

Aus Osterreich: eine
ganze Menge Leitfaden,
auch in Deutschland
einsetzbar!

http://www.saferinternet.at/privatsphaere-leitfaeden/

Mobbing

Trainingsmaterial gegen
Cyberbullying

http://www.cybertraining-project.org/book/de/

Cybermobbing-Leitfaden
fur Lehrer

http://www.social-media-lehrperson.info/leitfaden/

Schleswig-Holstein,
Material:

http://www.akjs-
sh.de/service/material zum bestellen und downloaden/gewaltpr
aevention.html

Beratungsstellen gegen
Mobbing in Bayern

http://www.km.bayern.de/eltern/was-tun-bei/persoenlichen-
sorgen/mobbing.html

lllegale Inhalte auf
mobilen Digitalgeraten
von Schulerinnen und
Schilern

http://www.lehrer-online.de/537191.php

Beispiele aus Osterreich

http://mobbing-schluss-damit.de/

Medienangebot der
Polizei

http://www.polizei-

beratung.de/medienangebot.html?propk dokumente thema=G

ewalt
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Straftatbestande durch http://www.polizei-beratung.de/themen-und-tipps/gefahren-im-
Cybermobbing internet/cybermobbing/folgen-fuer-taeter.html

Polizeiliche Beratung http://www.polizei-beratung.de/themen-und-
tipps/gewalt/handygewalt/kurzfilm.html

Rechtslage von http://www.polizei-beratung.de/themen-und-
Handygewalt tipps/gewalt/handygewalt/rechtslage.html
Wanderausstellung http://www.8ung-schule.de/projekt/ausstellung2/wichtig/das-
.Gewalt in Schule® wichtigste-in-kuerze.html
Unterrichtsmaterialien: http://www.8ung-schule.de/projekt/zum-
thema2/downloads2/downloads.html
Kontakte:
http://www.8ung-schule.de/projekt/kontakt2/kontakt-roll-
up/kontakt-roll-up.html
Medienpaket Abseits http://www.schulprojekt-mobilfunk.de/node/100356
(Gewaltpravention)
http://www.lehrer-online.de/handygewalt.php
Anschauungsmaterial http://www.xojane.com/it-happened-to-me/charlotte-laws-hunter-

aus USA in Anlehnung moore-erin-brockovich-revenge-porn
an Erin Brockovich

Passworter:

(bitte zum Ausprobieren immer nur die Struktur des eigenen Passwortes testen, z. B.
-AAaall!” nie das tatsichliche Passwort offenbaren!

Passwortcheck (DSB https://review.datenschutz.ch/passwortcheck/check.php
Schweiz)

Passwortcheck / Wie http://zuse.et-inf.fho-emden.de/?tag=passwortsicherheit
sicher ist mein

Passwort?
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Mehr Info

Wer noch mehr lesen http://www.telefoniert-nach-hause.de
will ©:

Info Wiki: Steckbriefe,
was macht mein
Smartphone, Tablet, an
wen sendet es was?

Sollten sich Links zwischenzeitlich geandert haben, erbitten wir eine Information an
ak-schule-fragen@bvdnet.de.

QR-Code - Link zu diesem Dokument:
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